take action beyond
against cyber digital
sexual violence

Workshop Phase Il

Filmbesprechung:
.Gefangen im Netz -
Cybergrooming und Digitale Gewalt"

Referentin:
Claudia Wienand, Praventionsbiiro Ronja, Westerburg
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Ein filmisches Experiment
 Uber Missbrauch an Kindern /
Jugendlichen im Internet
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» Nachfolgeprojekt des Experiment , Tynka“
mit viralem Video aufgrund des hohen
Anstiegs d. Missbrauchszahlen

 Zeigt Cybergrooming als Form der digitalen Gewalt
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» Was hat der Film in Ihnen ausgelost?

 Was hat Sie am meisten iiberrascht?
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»Viele Eltern haben nicht die geringste Vorstellung davon, was ihre
Kinder in sozialen Netzwerken machen. Und die Kinder selbst
konnen die Gefahren im Netz meist gar nicht einschétzen. Sie
wissen nicht, wie massiv dort die Bedrohung durch Cybergrooming
ist, wie skrupellos Tater*innen sich im Netz an Kinder heranmachen,
mit welchen Tricks sie arbeiten und dass sie auch vor Erpressungen

und Drohungen nicht zuriickschrecken.”
(Johannes-Wilhelm Rorig, Unabhdngiger Beauftragter f. Fragen des sexuellen Kindesmissbrauchs UBSKM, 2021 .
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.In dem (...) Film ,Gefangen im Netz" ist alles das zu sehen — und es ist
schockierend. Wir sehen, wie erwachsene Chatpartner schon nach
wenigen Minuten vor dem Bildschirm onanieren, Nacktfotos fordern oder
sich gleich zum Sex verabreden wollen — mit 12 jahrigen Kindern. Diese,
durch kein Unrechtsbewusstsein getriibte Skrupellosigkeit macht

fassungslos — und 6ffnet die Augen fiir das, was sonst im Verborgenen
bleibt. ...”

(Johannes-Wilhelm Rorig, Unabhédingiger Beauftragter f. Fragen des sexuellen Kindesmissbrauchs UBSKM, 2021 ).
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Daten zum Film sexual violence

e 3 Kinderzimmer von 12jahrigen Madchen
e 10 Tage

» 2458 Méanner m. eindeutigen Absichten (nach kurzer Zeit formuliert)

e 6 Kameras

 psychologische, kriminologische sexualpddagogische Beratung / Begleitung

- Erwachsene Menschen nutzen Naivitat, Neugier, Unerfahrenheit,
Unwissenheit von jungen Menschen schamlos aus

Dieses Projekt wird kofinanziert durch das Programm
eeeeee , Gleichstellung und Unionsbirgerschaft (2014-2020) D G 2
der Européischen Union.
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- ;unschuldiges” 12jdhriges Madchen (immer Altersangabe)
* Bei Facebook, Instagram, Snapchat, lide.cz
» Ohne jede Flirtabsicht / nie eigenmotovierte Ansprache -> nur Reaktionen
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Kindesmissbrauch (nach §§ 176, 176a, sex ual Vi Ol ence
176b StGB):

2021 | 15.807

Das sind die offiziell erfassten Fallzahlen.
Das Dunkelfeld ist um ein Vielfaches groBer.

Bundeskriminalamt (BKA), Polizeiliche Kriminialstatistik 2017-2021

UBSKM.DE

ieses Projekt wird kofinanziert durch das Programm
echte, Gleichstellung und Unionsbirgerschaft (2014-2020) D I .( '
er Européaischen Union.
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Missbrauchsdarstellungen (Kinderpornografie
nach § 184 StGB): sexual violence

39.171

Das sind die offiziell erfassten Fallzahlen.
Das Dunkelfeld ist um ein Vielfaches groBer. &=

UBSKM.DE M

Dieses Projekt wird kofinanziert durch das Programm
Rechte, Gleichstellung und Unionsbirgerschaft (2014-2020) D ‘ I .
der Europaischen Union. U
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take action beyond

Formen digitaler Gewalt  against cyber digital
sexual violence

e sexistische Kommentierung
» Bearbeitung bildbasierter Posts

e Cybergrooming - (nicht einvernehmliche) sex.
Ansprache (ber digitale Medien (Soziale Netzwerke, Onlinespielforen,
Messenger-Dienste...)

e Androhung / nicht einvernehmliche Verbreitung intimer Chats /
Bildaufnahmen

e |dentitatsmissbrauch

» Herstellung / Verbreitung von Missbrauchsabbildungen

e Livestream-Missbrauch

DG (rh




take action beyond

Cybergrooming against cyber digital
sexual violence

oFay

 Verstol3 gegen sexuelles Selbstbestimmungsrecht

o Straftat nach §176 Abs. 4 Nr. 3 StGB

 Vorbereitung, Anbahnung v. Missbrauchshandlungen mittels
digitalen Medien

o gezielte, strategische, geschickte Manipulation v. Kindern /
Jugendlichen zu sex. Handlungen

» meist mit Absicht zur Herstellung / Verbreitung von
Missbrauchsabbildungen (sog. Kinderpornografie)

* K 3
* * Dieses Projekt wird kofinanziert durch das Programm
* LA Rechte , Gleichstellung und Unionsbirgerschaft (2014 -2020) D G .’
* der Européischen Union.
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g .on against cyber digital
(Cyber)grooming-Strategien 29 se))/( oo viglence

e [dentifizierung potenzieller Opfer
e Vertrauensaufbau, -gewinn (durch besondere Aufmerksamkeit)
e Herstellung v. Intimitat

e Gewbhnung an sex. gefarbte Kommunikation / Atmosphére

e Aufwertung

e Desensibilisierung / Herstellen v. Befangenheit

 Verstrickung in Abhangigkeit

e Bestechung / Erpressung / Druck
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Chatverlauf Teil 1, 22. August take action beyond

Fallvignette A_Rendelle und Dior ~ against cyber d!' gital
15:43 A_Rendelle: Eyyyy!!! Du bist ja online! sexual V’O’ence

Ich dachte, du hast so viel zu tun?!

15:44 A_Rendelle: Wieso?

15:46 A_Rendelle: Joa. Lehrer nerven. Dies das. Bla.
ABER nach der Schule hat es so geschiittet. Da ,musste
ich mir den Schirm von einem anderen Madchen
mopsen. Ups. XD

15:44 Dior: Sollte ich auch. Aber friiher Feierabend gemacht.

15:46 Dior: Zu kompliziert jetzt! Wie war dein Tag, Schatz?

o

15:47 Dior: Wie das Mopsen so die Mopse. Ups. ;-)

15:47 A_Rendelle: Hihi. Ups.

15:47 Dior: Meine ich aber ernst. Sind wirklich schon sehr schon

15:48 A_Rendelle: Dankeschdn, Schatz. Aber woher willst du das deine Knospen.

SO genau wissen??

15:48 Dior: Gutes Auge. Erkenne eine echte Frau auf zwei Kilometer
Entfernung. Zum Beispiel das Bild vor der Briicke. Yamyam!

15:48 A_Rendelle: Hihi. Danke. Aber da erkennt man doch gar nix.

15:49 Dior: Stimmt. Jetzt wo du es sagst ... Dann schick

15:55 A_Rendelle: Wiirde dich viel lieber bei mir haben und richtig tief mal ein richtiges Bild! :-)
spuren.

Dieses Projekt wird kofinanziert durch das Programm
Rechte, Gleichstellung und Unionsbiirgerschaft (2014-2020)
der Europaischen Union.




Chatverlauf Teil 2, 24. August take action beyond
Fallvignette A Rendelle und Dior against cyber djgital
sexual violence

11:05 A_Rendelle: Wieso redest du nicht mehr mit mir?
Bist du sauer?

18:06 Dior: Hab doch gesagt: viel zu tun.

18:07 A_Rendelle: Kobnnen wir gleich reden? Hab gerade Stress mit
meiner Mutter.

18:14 A_Rendelle: Was ist denn los? Bist du sauer wegen dem Bild
oder warum?

18:32 A_Rendelle: Wieso denn?

22:45 A_Rendelle: Was kann ich machen, dass du mir vertraust??
Ich schick dir ein Bild oben ohne. Warte.

18:32 Dior: Vergiss es einfach. Du vertraust mir nicht. Vielleicht
lassen wir es besser.

22:45 Dior: Machst erst ein auf erfahrene Powerfrau und dann
Pustekuchen. Hab mich halt tauschen lassen. Ich dachte, du bist echt.

22:45 Dior: Laber Rhabarber. Musst du dir schon was Besseres einfallen
lassen, wenn du es wieder gut machen willst.
Tipp: Reimt sich auf Uschi ;-)

Dieses Projekt wird kofinanziert durch das Programm
Rechte, Gleichstellung und Unionsbiirgerschaft (2014-2020)
der Europaischen Union.




take action beyond
against cyber digital
sexual violence

Fallvignette A_Rendelle und Dior

* Was passiert im Chatverlauf?

» Wie agiert Dior?

» Wie verhalt sich A_Rendell?

» Welche digitalen Aspekte spielen eine Rolle?
» Was I6st der Chatverlauf in mir aus?
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Fallvignette A_Rendelle und Dior

» Vertrauensmissbrauch

 Verhalten Betroffener v. gemischten Gefihlen /
Ambivalenzen begleitet

 Verlustangste / Angst vor Isolation / Verunsicherung

 Wunsch nach Aufmerksamkeit / Vertrautheit / Intimitat

e Machtasymmetrie
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Ndtzt es im vorliegenden Fall, zu horen:

»~Man muss sich gut Uberlegen, wem man was
schickt?”
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Pravention - Inhalte

o Offenheit u. Belastbarkeit signalisieren

» Gesprdachsangebote machen

e Starkung d. Selbstbestimmung v. Kindern / Jugendlichen
 Wissensvermittlung (Formen / Folgen / Rechte)

e Medienkompetenz

o Tater-Opfer-Dynamik
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Praventive Haltung

» Verantwortung f. Gewalt liegt beim Ausiibenden

» keine Bagatellisierung v. Gewalt

e sex. Gewalt ist Beziehungsgewalt

o verlassliche Bindungs- / Hilfestrukturen anbieten
 Vorbildfunktion d. Erwachsenen

 Beriicksichtigung der Lebenswelt d. Kinder / Jugendlichen

DG (rh




. take action beyond
EﬂtW’C’dungsangaben against Cyber d!'gyital

im Jugendalter sexual violence

e Infragestellen / Uberpriifen anerzogener Werte

e Austesten und - damit verbundene - Grenziiberschreitungen
e risikoreiches Verhalten

e Suche nach eigenen Werte- / Normvorstellungen

L oslésung von Erziehungsberechtigten

e Beziehungs- / Kontaktaufbau u. -pflege
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against cyber digital

Reiz digitaler Medien sexual violence

o direkter Kontakt

e jeder Lebensbereich (mit)bestimmt

o Zeitlos, ortsunabhangig, unbeobachtet
e viele Informationen vorhanden
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Handlungsoptionen against cyber digital
Schutz sexual violence
O
Privatsphdére schiitzen! y , ] ‘ =
1

Informationsmaterialien zu Datenschutzeinstellungen in Apps,
Messenger, Onlinegames etc.:

JUGEND@
SCHUTZNET

www.jugendschutz.net www.klicksafe.de
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http://www.jugendschutz.net/
http://www.klicksafe.de/

: take action beyond
Handlungsoptionen against cyber d_igyita I

Abgrenzung sexual violence

Grenzen wahrnehmen und starken,
Unangenehme Kontakte beenden

Konzepte & Materialien:

afl ~ Tubinger Initiative fur
Sde auf Méidcl%en*arbeit o www.wissen-hilft-schiitzen.de
www.echt-krass.info www.tima-ev.de

Dieses Projekt wird kofinanziert durch das Programm
Rechte, Gleichstellung und Unionsbiirgerschaft (2014-2020) D G I .)
der Europaischen Union.



http://www.echt-krass.info/
http://www.tima-ev.de/
http://www.wissen-hilft-schützen.de/

: take action beyond
Handlungsoptionen against cyber d_igyita I

Hilfe sexual violence

JUUUPORT

Wir beraten Dich online!

Elterntelefon

0800

NummergegenKummer

0800
1110333

.8 Kinder- und

Deutsche Telekom — Partner
der Nummer gegen Kummer JUgendtelefon

1110550

NummergegenKummer

unterstitzt durch die
Deutsche Telekom
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Hilfe sexual violence

Hilfe-Portal
Sexueller Missbrauch
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Anrufen - auch
IWAYCHE S

Hilfe-Telefon

. Sexueller Missbrauch
Hilfe-Telefon berta

Beratung bei organisierter
sexualisierter und ritueller Gewalt

0800 30 50 750

Dienstag: 16 bis 19 Uhr, Mittwoch und Freitag: 9 bis 12 Uhr

Dieses Projekt wird kofinanziert durch das Programm
Rechte, Gleichstellung und Unionsbiirgerschaft (2014-2020) D G I .)
der Europaischen Union.
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.......

,Man kann dem Film nur wiinschen, dass er viele Zuschauer*innen findet
und allen deutlich macht, wie gefahrlich es fir Kinder u. Juggendliche im
Netz werden kann. Schauen Sie deshalb hin, was Ihre Kinder im Netz
machen. Sprechen Sie ohne Vorwiirfe u. Anschuldigungen mit lhren
Kindern. Denn sie trifft keine Schuld, wen sie im Netz chatten und dabei
auf sexuelle Anmache stof8en. Schuld haben allein Tater*innen, die

kindliche Neugier ausnutzen.”

(Johannes-Wilhelm Rorig, Unabhéngiger Beauftragter f. Fragen des sexuellen Kindesmissbrauchs UBSKM, 2021).
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